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限られた空間の中で対面で業務をしていた勤務環境は会社から提供された資産を利用して、企業の情報セキュ

リティガバナンス体系の下、制限されたネットワーク通信及びセキュリティプログラムで運用及び管理されていた。企

業内の組織及び業務をするためにソフトウェア著作権者から一定な範囲と条件内でソフトウェア使用ができるよう

に許可してもらうソフトウェアライセンス(Software License)は、製品の種類及びサービスの形に従ってポリシーが

異なるため、ソフトウェアライセンスで紛争や費用問題などが発生しないよう、一般的に企業内で一括管理されて

いる。

しかし、在宅勤務を実施する上で会社から支給された資産ではなく個人資産を使用したり、IT部署の承認を得

ていないサービスの購入及び不法ソフトウェアを使用されることでIT管理部署や責任者が把握できないシャドウ

IT(Shadow IT)が増加することになる。このようなシャドウITの増加はIT部署の管理費用の増加だけではなく、

新たなセキュリティ脅威の原因となる。特に不法ダウンロードでインストールされたMicrosoft Officeなどの商用ソフ

トウェアを使用することで発生する問題は、単純な個人のセキュリティ問題を越えて企業及び機関のデータ損失や

重要情報の漏出へ繋がる可能性が高くなる。

在宅勤務者は、P2Pや検索エンジンを通じて未承認の商用ソフトウェアをインストールし、正常の商用ソフトウェア

であるか、不正コードが含まれていないか、確認せずにインストールすることでAPT攻撃の原因になる。在宅勤務が

増えてる今、攻撃者もこの点を利用して商用ソフトウェアに成りすまして正式配布ソフトウェアに不正コードを挿入

したり、クラック(Crack)などを通じて不法プログラムを隠す攻撃が続いている。

テレワークの拡散で在宅勤務が活性化されている為、今回は「在宅勤務者を狙う不正コード」について調べたいと

思う。

01. 概要
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コンピューターシステムを効率的に運用するために開発されたプログラムを総称するソフトウェアを共通機能、種類、

分野を分類。

02. 攻撃類型

ファイルの分類 攻撃類型 対象

正常ファイル 正常ファイル + 不正コード挿入
Microsoft Office, Zoom, AutoCAD, WinRAR, 

ExpressVPN, 3DS MAX, MAYA

異常ファイル

不正ファイル (成りすまし) Microsoft Office, Microsoft Defender, NordVPN

JSファイル + 外部C2通信試し Microsoft Office, Adobe Photoshop, MAYA

ライセンス迂回プログラム(クラック、キージェ
ネ)

大体の商用プログラム

OSINTから収集されたソフトウェア不正コードの分類結果をまとめると下記になる。

上記の内容を基に △ 文書編集プログラムを利用した攻撃、 △ 正常ファイルに不正コードが挿入された攻撃、

△ ライセンス迂回プログラムを利用し攻撃について分析してみよう。

NO プログラム類型 種類

1 文書編集 (Document Editor) Microsoft Office, オープンオフィス

2 リモート会議 (Remote Meeting) Zoom, Google Meet, Microsoft Teams

3 設計 (Design) AutoCAD, Sketchup, CATIA

4 ワクチン (Anti-Virus) Microsoft Defender, V3 Lite

5 圧縮 (Packing) WinRAR, 7-zip

6 VPN NordVPN, ExpressVPN, Hotspot Shield VPN

7 写真、映像編集 (Photo, Video Editor) Adobe Photoshop, Adobe Premiere

8 3Dモデリング (3D Modeling) 3DS MAX, MAYA, Blender

ソフトウェア種類にあった在宅勤務環境に影響を与える不正コードをVirusTotal, Maltego, Shodanなどの

OSINT(Open Source Intelligence Tools)及び収集された不正コードの TTP(tactics techniques and

procedures)方法で分析した結果、以下の攻撃類型で分類できる。

ソフトウェアの分類

OSINTで収集されたソフトウェア不正コードの分類

1. 文書編集プログラムは様々な攻撃類型の対象で確認

2. 正常ファイルに成りすますために正常ファイル + 不正コード挿入が多い

3. 認証迂回が目的のライセンス迂回プログラムは大体の商用プログラムをターゲットにする
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在宅勤務者を攻撃するために、一番簡単な方法として業務を実施するための共通ソフトウェアとも言える文書編

集ソフトウェアを活用した攻撃方法である。一般的に文書編集ソフトウェアはMicrosoft Officeなどのプログラムが

ある。

在宅勤務者が企業資産として配布されたIT資産以外の環境で業務を実施するために断然、文書編集ソフト

ウェアは必要である。この場合、一般的に検索エンジンなどの検索結果から公式サイトを通じてダウンロードできる

がログインやその他認証過程が必要な場合、ブログやP2Pサイトでインストールプログラムをダウンロードする場合も

ある。ユーザーのこのような行動パターンを利用して、攻撃者が悪意的に作成したサイトを正常のサイトのように検

索結果の最上段に登録し、不正コードの流布先にリダイレクトする方法は一番一般的な攻撃方法である。

このような攻撃方法は2019年大騒ぎだったランサムウェアGandCrab V5の流布方法で使用されたパターンであ

る。偽装したページをクリックしたユーザーは不正コードの流布先にリダイレクトされ、ファイルをダウンロードすることに

なり、インストールされたランサムウェアが実行し、 GandCrabに感染する方法である。今でも検索エンジンを利用

した攻撃は良く使用されているため、流布された不正コードを通じて攻撃類型について詳細に確認してみよう。

1) 文書編集プログラムに偽装した不正コード

GandCrab V5ランサムウェアの流布/感染経路 (参考 : 韓国産サムウェアインシデント対応センター)

STEP1.
検索エンジンの結果に
攻撃者が作成した
URLを上位に登録

STEP2.
ダウンロードされた不

正ファイル

STEP3.
ランサムウェア感染
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不正コードの流布先からダウンロードファイルは圧縮されたファイルで、中にはjsファイルが存在する。当該のファイル

はコード分析を難しくするために難読化されたJavscriptコードファイルである。

難読化されたコードを復号化し、最初に実行するとxjwrcrの名前のディレクトリを作成する。

NO ファイル名 MD5 C2

1
ハンコムオフィス_2010_無料
(7b3uj6k08jms92f).zip

28a899cd4bf85a7db9c9
15101beb1e45

maquillaje-para[.]net
mettemaria[.]dk

marusha[.]pl

2 Microsoft Office.exe
c6337cd3406898df0fe67

39c08dde04e
-

3
Microsoft_Office_2016_Full_Versi

on_Free [1].exe
ea6159b17d3428346cb5

1b659e965ab6
serv[.]cdncomp[.]com

c[.]linkredir[.]com 

ディレクトリの作成試し

文書編集プログラムに偽装したサンプルファイルの情報

外部C2 3ヵ所と通信を試し、200応答及び特定の文字列がある場合、応答値のデータでファイルを作成し、スク

リプトを終了する。条件に合わない場合は別のC2と通信を試す。

文書作成プログラムで偽装したファイルを分析した結果、ファイル名は通常Microsoft Officeなどが多い、外部

C2からファイルダウンロードの試しが確認できる。続いて分析内容は上記にあるGandcrabの流布方法が似ている

1番サンプルを利用して分析した。
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通信内容確認時、C2から200応答は確認されたが、response_body値が空になっていて作成されるファイル

はなかった。その為、追加的にダウンロードされるファイルの動作は確認できない。もし当該のCS2のアクセスができ、

正常のデータが受信されたらどんな行為をやる不正コードか確認ができる。

C2と通信内容の中の応答値

C2に通信試し及び応答値を利用したファイル作成試し
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正常プログラムに偽装したサンプルファイルの情報

勤務者は在宅勤務の状況の中で追加的に業務に必要なソフトウェアをダウンロードするために検索をする。職務、

業務環境によって色々な勤務条件があり、それによって複数のプログラムが存在する。そのため、攻撃者は利用者

が多いものか、特殊な状況に必要なプログラムを狙う。

最近新たに攻撃対象になっているのがZoomなどのリモート会議プログラムである。在宅勤務をすることで各種の

会議をオンラインで実施する必要性ができた。そのため、在宅勤務者の間に会議を実施するために必要なリモート

会議プログラムの需要が爆発的に増えた。Zoomの場合、2月に比べて3月のサービス利用率が300%以上増

加した。Google Meetの場合、毎日200万名の新規ユーザーを確保していて、1月からサービス利用率は毎日

60%ずつ増加していると発表した。

これを狙って攻撃者はリモート会議プログラム及び正常プログラムに不正コードを隠し、流布したり、正常なファイル

のように偽装して不正コードを実行させる方法が一番一般的な攻撃方法とも言える。

サンプルファイル3種を分析した結果、正常のファイルがインストールされ、仮想通貨を採掘しようとする動作が確認

で き た 。 次 の分析内容は仮想通貨の採掘及び多様な行為 を す る 3番 サ ン プ ル (MD5 :

B98DFBA096DDC4BFB6484DE553CC740D)を利用してどのような流れで採掘プログラムがインストールさ

れるのか確認してみよう。

2) 正常プログラムに偽装した不正コード

順番 ファイル名 MD5 C2 行為

1
Zoom Meetings 

Installer.exe
2880073f86a4b5144b57

fce296e46345
2no[.]co/1IRnc

2no[.]co/1O5aW
仮想通貨の採掘

2
WindowsDefender

Update.exe
397a04cc95dcac1e6183

25380b579057
pool[.]supportxmr[.]com 仮想通貨の採掘

3
Advanced Archive 

Password Recovery.exe
B98DFBA096DDC4BFB6

484DE553CC740D
taskhostw[.]com 仮想通貨の採掘
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ファイルはZIP拡張子ファイルで、解凍すると3つのファイルが存在する。実行ファイルはAutoitスクリプトを利用して

作成されたexe実行ファイルである。2つのbakファイルは実行ファイルが動作する際に スクリプトによって実際インス

トール及び不正ファイルのドロップに使用される。

data.binファイルはスクリプトによってrepack.exeにファイル名が変更され、実行される。当該のファイルは実際の

インストールファイルとして確認できた。

サンプル情報及び実行時の行為

正常インストールプログラムの実行

Autoitスクリプト : Windowsプログラムの自動化のためのスクリプトでEXE実行ファイルでコンパイルができる。 Visual Basicと似
ている文法を使い、GUIをサポートしてUIを作ることもできる。EXE実行ファイルを「AutoItExtractor」などのプログラムを利用する
とソースコード及びドロップされるファイルの確認ができる。
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data.0.binファイルはパスワード値を受信して実行される。SFXスクリプトから見るとUpdate.exeファイルを

C:¥ProgramData¥Setupフォルダーに圧縮を解凍後、ファイルを実行する。

update.exeはh.bat, taskhost.exe, taskhostw.exeをドロップ後、特定のサービスの実行/終了/削除を行

う、ファイアウォールの設定、権限設定を介して特定のフォルダーのアクセス禁止などの行為をする。taskhost.exe,

taskhostw.exeファイルはログオン及び毎分に実行されて作業スケジュールに登録する。

攻撃者が挿入した不正コード

ファイアウォール登録、サービス実行、フォルダーの権限変更、作業スケジュール登録
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taskhostw.exe実行時、C2との通信でアクセスIP/ID/PWを獲得した後、FTPにアクセスし、暗号化されたファ

イル1種をダウンロードする。暗号化されたファイルであるX32CPU.CRPがダウンロードされ、復号化の過程で

microsofthost.exeが保存される。

taskhost.exeはh.batを実行する。特定のドメインのアクセス試しを遮断するためにhostsファイルを改ざんする。

hostsファイルの改ざん

C2通信を通じた追加ファイルのダウンロード
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C2からダウンロードしたデータを利用した仮想通貨の採掘作業のためにmicrosofthost.exeを実行する。

winlogon.exeファイルが実行されると予約された作業リストを問合せし、作業名にMicrosoft 文字列が含まれ

ていない作業は予約作業リストから削除する。

taskhostw.exeは2分ごとに実行される予約作業として登録されている状態である。内部コードを確認すると、シ

ステムモニタリングプログラムを実行すると採掘を中止する。また、タスクマネージャーのようなモニタリングプログラムは

強制終了させる。

仮想通貨の採掘関連コマンド

不正コードが登録した予約された作業リスト

特定サービスの削除

名前 状態 トリガー

準備

実行中

準備

準備

準備

実行中 ユーザーがログインする際

ユーザーがログインする際

ユーザーがログインする際

ユーザーがログインする際

2020‐07‐06午後12:57に ‐ トリガーされた後、無期限で00:01:00ごとに繰り返します。

2020‐07‐06午後12:57に ‐ トリガーされた後、無期限で00:02:00ごとに繰り返します。
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3) ライセンス迂回プログラムに隠されている不正コード

外部に存在するクラック(crack), キージェネ(keygen)などのライセンス迂回プログラムは正常プログラムのシリアル

キー認証、複製防止技術を無効にする動作をし、不法プログラム扱いにする。商用ソフトウェアを使用するために

はきちんと支払いして使用するのが一般的である。しかし、費用を支払わずに使いたい人もいる。また、利用者ごと

に使いたいバージョンが違うため、クラック、キージェネなどのライセンス迂回プログラムは普通バージョンごとに存在す

る場合が多い。

ライセンス迂回プログラムは大体アンチウィルスソフトウェア (antivirus software)から検知/削除されるため、実

行する前にリアルタイム検査などの検知/削除機能を無効にするオプションをユーザーが設定するようになっている。

このため、当該のオプションを使用したPCが不正コードに感染してもアンチウィルスソフトウェアは検知ができないため、

在宅勤務者が不正コードに感染したか確認することが難しい。

攻撃者はクラック、キージェネを使用するためにアンチウィルスソフトウェア機能を無効にするオプションを推奨すること

と、ユーザーがライセンス迂回機能を使うためにダウンロードすることを知った上でライセンス迂回プログラムに不正

コードを挿入し、ユーザーが知らないうちにインストールされるような方法を使う。

サンプル3種の分析の結果、全て情報漏出系不正コードを挿入して外部に流布した。3番サンプル(MD5 :

07efa4b79227b94e0ac1973fa06af428)を利用して不正コードで収集された情報がなにがあるのか、どう

やって漏出されるのか確認してみよう。

順番 ファイル名 MD5 C2 行為

1

Prosoft Data Rescue 
Professional 5.0.11 Crack 

Download [FULL]-
4096ba8cfb4b5022.zip

e8527b8c3694353dc51
0fdcc638fdbd2

jssedd01[.]top
ebookreadersoftware[.]com

情報漏出

2
Express-VPN-8.5.3-Crack---

Serial-Key-2020-Latest-
Download-1595856972.zip

58298B4A672D34DB15
04F99663A8AD74

137.74.64.245
otteppp03[.]top

情報漏出

3 KMSpico.zip
07efa4b79227b94e0ac

1973fa06af428
rapidbtcinvest[.]com 情報漏出

ライセンス迂回プログラムのサンプルファイル情報
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setup.exeファイルは一般的なexeファイルのように見えるが、実際はSFXスクリプトを持っている圧縮ファイルで確

認できた。パスワードを入力後、解凍され同時にスクリプトによって攻撃が挿入した不正コード (terra.exe)が先に

実行される。

外部のC2との通信のために不正コードが今後使われる予測されるDLL6種をProgramDataディレクトリに保存

する。しかし、受信されたデータ及び実際保存されたデータを確認するとDLL内容ではなく、ウェブページの内容に

なっていて実際に使用はできないと思う。

setup.exeの中に存在するファイルとSFXスクリプト

C2にdllファイルを要請、応答値を保存されたファイルと比較

SFX(Self-extracting archive)スクリプト : 自動圧縮解凍ができるファイルの動作内容を記録したスクリプトである。解凍プログ
ラムがなくても実行できるメリットがある。ただし、内部のファイルを確認していないまま実行する可能性が高いため、不正コード感染
方法として良く使われている。Winrarでファイルを開くとファイルの中身及びスクリプトの内容が確認できる。



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -14 -

[特集] コロナ19(COVID-19)と不正コード - テレワークを狙う不正コード

順番 ファイル名 用途

1 freebl3.dll

firefoxのアカウント情報奪取
2 mozglue.dll

3 nss3.dll

4 softokn3.dll

5 msvcp140.dll
C/C++で作成されたファイルの実行用途

6 vcruntime140.dll

要請したdllのリスト

C:¥ProgramData¥[文字/数字ランダム25桁]の名でディレクトリを作成する。

特定パスにディレクトリ作成試し
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各種ブラウザのユーザーアカウント情報及びアカウント奪取を試し、作業が完了するとダウンロードしたdll 6種を削

除する。追加的に他のユーザーPC情報も収集する。

ブラウザ情報の奪取試し及びDLL削除

ユーザーPCの情報収集試し
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収集された情報はC:¥ProgramData¥[文字/数字ランダム２5桁]¥ filesにtxt ファイルとして保存される。

C:¥ProgramData¥[文字/数字ランダム25桁]ディレクトリ内部のデータを圧縮する。C2サーバにPOST要請で

収集した情報、圧縮データを送信後、作成されたディレクトリを削除する。

収集されたユーザーPCの情報

外部C2に送信
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今まで新型コロナウィルス(COVID-19)のため、始まったテレワークで在宅勤務者の勤務環境の脅威、攻撃方法

について調べてみた。多様な情報を分析してみた結果、勤務体系が変わったと言え、攻撃のパラダイムは以前は

存在してなかった特殊な方法ではなかった。過去にも持続的に使用された攻撃方法であったが、在宅勤務という

環境のため、被害と影響が高くなる点である。

結局、このような在宅勤務の環境では、その勤務者がセキュリティの重要性を持っていたほうが何よりも大事であり。

単純に業務に必要なソフトウェアとしても公式サイト及び認証されたソフトウェアではない場合、インストール及び使

用に格別な注意が必要である。

1. ソフトウェアライセンスを購入して使用

クラックやキージェネなど、不法プログラムをダウンロード時、前で説明したようにPC情報が奪取されたり、酷い場合、

ランサムウェアに感染して重要データが復旧できなくなる場合もある。従って有料ソフトウェアを使用時には正常な

手続きでライセンス購入して使用もしくは、Trialバージョンを使用することをお勧めする。

2. 正常に配布しているサイトからダウンロード

ソフトウェアを提供している公式サイトを利用してインストールする場合、不法的に改ざんされたソフトウェアを使用

する可能性はゼロに近い。しかし、公式サイト以外のサイトやP2Pなど、攻撃者が改ざんしたソフトウェアがダウン

ロードできる環境であればソフトウェアの安全性は保証できない。

そのため、ソフトウェアを使用する際に、公式サイトを通じてダウンロードしたり検索エンジンの検索結果で、公式サ

イト以外の環境でダウンロードする場合は、正常サイトの有無及び不正コードの流布先使用有無の確認をしてか

ら使用するのが2次被害を防ぐ方法である。

3. 採掘系不正コードの検知方法

採掘系不正コードを検知するためにはワクチンプログラムを利用する方法もある。採掘系不正コードはマイニング

プール(mining pool)との通信に特殊なstratumプロトコルを使用することを利用してstratumプロトコルに関す

る文字列が含まれているバイナリファイルを検知するYara Ruleを適用したり、SNORTポリシーのように

subscribe, authorize, extranonceトランザクションを検知して感染有無が把握できる。

03. 対応方法
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順番 code 設定内容

1 IGRSS.4.00016

PUA-OTHER Bitcoin Mining extranonce Stratum protocol subscribe client request attempt

alert tcp $HOME_NET 1024: -> $EXTERNAL_NET 1024: (msg:"PUA-OTHER Bitcoin Mining 
extranonce Stratum protocol subscribe client request attempt"; flow:to_server,established; 
content:"|7B 22|id|22 3A|"; content:"|22|method|22 3A 22|mining.extranonce.subscribe|22|"; 
content:"|22|params|22 3A|"; distance:1; sid:18012201;)

2 IGRSS.4.00017

PUA-OTHER Bitcoin Mining authorize Stratum protocol client request attempt

alert tcp $HOME_NET 1024: -> $EXTERNAL_NET 1024: (msg:"PUA-OTHER Bitcoin Mining 
authorize Stratum protocol client request attempt"; flow:to_server,established; content:"|7B 
22|id|22 3A|"; content:"|22|method|22 3A 22|mining.authorize|22|"; content:"|22|params|22 
3A|"; distance:1; sid:40841;)

3 IGRSS.4.00018

PUA-OTHER Bitcoin Mining subscribe Stratum protocol client request attempt

alert tcp $HOME_NET 1024: -> $EXTERNAL_NET 1024: (msg:"PUA-OTHER Bitcoin Mining 
subscribe Stratum protocol client request attempt"; flow:to_server,established; content:"|7B 
22|id|22 3A|"; content:"|22|method|22 3A 22|mining.subscribe|22|"; content:"|22|params|22 
3A|"; distance:1; sid:40840;)

順番 設定内容

1

stratum_general

rule miner
{

strings:
$a1 = "stratum+tcp"
$a2 = "stratum+udp"
condition:
$a1 or $a2

}

採掘系不正コードの検知Snort Rule

採掘系不正コードの検知YARA Rule

セキュリティ脅威を検知し、対応する立場では新規採掘系不正コードはワクチンプログラムで検知できなかったとしても

セキュリティ監視からはSNORT検知ルールを通じてエンドポイント (Endpoint)から発生している採掘関連のネット

ワーク通信を検知し対応することは容易であると思う。

1. https://www.rancert.com/bbs/bbs.php?mode=view&id=97&bbs_id=case&page=1

2. https://www.cnet.com/news/googles-video-chat-service-adds-2-million-new-users-

a-day-amid-coronavirus/

3. https://www.boannews.com/media/view.asp?idx=89060
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