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ドローン産業の発展とセキュリティ強化方法

第4次産業革命のセンシング技術、人工知能、5G、ロボット技術、自律飛行などの技術は、低電力、低コスト、

高性能といった特性から広範囲で産業分野の重要技術としてドローンに活用されることになった。活用範囲として

考えられていた偵察、監視などの国防業務を遂行するための技術は、発達と共に物流受送、交通、農業、人命

救助、安全診断、放送などへの活用が進みだしている。狭い範囲では無人航行飛行体から、広い範囲では無人

航空機や無人飛行装置などをドローンに準用することで急速に拡大している。

新たな市場であり、未来航空産業の重要技術としてドローンが目立つことでアメリカ、EU、中国、日本など世界の

各国では我勝ちに有・無人航空機のロードマップを発表し、国家重点産業としてドローン産業育成と市場活性化

に努力している。

ドローン産業の技術発展と市場可能性の展望とは異なり、2019年9月サウジアラビアの石油施設ではドローンか

ら発生した火事事故や、登録義務のない重さ12kg以下の無登録ドローンによる、誤作動、爆発事故、セキュリ

ティ事故など、単純な事故を超えて人命被害及び資産に関わる被害に繋がる可能性があるため体系的な対策

が必要である。そこで今回は多様な産業分野で活用されているドローンのセキュリティインシデントや解決方法につ

いて確認したいと思う。

01. 概要
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02. ドローンの概念や主な特徴

1) ドローンの概念

ドローン(Drone)の辞書的な意味は「(蜂などの) ブンブンうなる」もしくは「単調な低い声で[ものうげに]語る」を意

味するが、最近のドローン市場の観点からみるとパイロットが乗らずにプログラムかされた経路もしくは遠隔操縦を介

して移動する飛行体を意味する。ドローンの最大離陸重量や目的などによってUAV(Unmanned Aerial 

Vehicle)やUSA(Unmanned Aircraft System)とも呼ばれる。

偵察及び監視などの軍事的な目的で開発されたドローンは先端技術と融合し低価で小型中心の単純な撮

影目的から、物品受送・山林保護及び監視、施設物の安全診断、通信網活用、海洋管理、農業支援などの

高価な中型中心に発展している。このような発展背景としては人工知能、IoT、センサー技術、3D/4Dプリンティ

ング技術を利用した重要技術の発展、効率性向上、費用節減効果をもたらすことで新たなサービスの創出に寄

与している。ドローンの活用範囲が拡張されることで「表1」のような主要役割と技術要素の分類ができる。
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ドローンは戦争のために開発されたのが始めで、軍事分野を中心に市場及び産業が形成されていた。しかしながら

技術の発展でドローンのサイズ及び形、機能が多様になり多くの企業が民間ドローン市場を作り出した。

アメリカでは地域監視及び偵察のためにMQ-1プレデター、グローバルホークなど軍事用目的の高度無人偵察機

を運用しており、民間産業分野ではアマゾン、ドミノピザなどの企業が物流サービスの目的としてドローンを活用して

いる。実際に2021年5月アメリカのドローン専門業者の一つであるMissonGOはドローンを活用して人の臓器で

ある膵臓を約16kmの距離まで運搬を成功した。

上記事例のようにドローン関連産業は次の「表2」のように農業、放送・撮影、物流・運送、測量・探査、建築・

土木、環境監視、民生治安、教育など多様な分野でドローン活用産業として著しく発展し、実用化している。

03. ドローンの活用分野
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1) 制御チップセットの攻撃
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2) 間違った設計によって発生する攻撃
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3) ドローン地上制御所もしくは、ドローン使用者の間からの攻撃
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