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攻撃コマンド保存
https://hack.com/email/ch
ange?email=pwned@evil.n
et

攻撃コマンド実行及び
メールアドレス変更

REQUEST

【 DMZ 】

RESPONSE

直接アクセス不可 【 内部 】

WEB SERVER
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ウェブアプリケーション開発環境がクラウドインフラを基盤にMSA形態に変化しながらシステム間の連携及びユーザー権限付与な

どを行い、開発インフラのアーキテクチャが複雑になることによってセキュリティ問題が持続的に増加する。国際ウェブセキュリティ分

野の非営利団体「OWASP」はこのような変化の流れを反映して「OWASAP TOP 10 2021」にA04:2021 Insecure 

Design, A08:2021 Software and Data Integrity Failures, A10:2021 Server-Side Request 

Forgery(SSRF)の３つの新規項目を新たに追加した。数年間1位であったA01:2017 Injection脆弱性をA01:2021 

Broken Access Control脆弱性に変わることでウェブセキュリティ分野の重要な要素が単純に入力値の未検証より、非正常

のアクセスコントロール可能有無に変化されたことが分かる。
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1-1 ポート要請及び内部システムファイル要請
2-1 内部サーバを利用したMS Exchange Server HTTP連携ファイル要請
3-1 内部サーバを利用したAWS内部ファイル要請

1-2 ポート情報及び内部システムファイル返還
2-4 MS Exchanger Serverファイル返還及びHTTP連携実行
3-4 AWS内部ファイル攻撃者に変換

2-3 Exchange 
Server

内部ファイル返還

2-2 Exchange 
Server
内部ファイル要請

3-3 AWS
内部ファイル返還

3-2 AWS
内部ファイル要請

内部
ネットワーク
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[内部ネットワーク]

アクセス不可
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[内部ネットワーク]



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -15 -

SSRF脆弱性を利用した攻撃事例分析及び対応方法



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -16 -

SSRF脆弱性を利用した攻撃事例分析及び対応方法



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -17 -

SSRF脆弱性を利用した攻撃事例分析及び対応方法


	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16
	슬라이드 17

