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【▲ NPM Registryを利用したオープンソースレポジトリ攻撃 (参考：イグルーコーポレーション)】
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【▲ オープンソース生態系とセキュリティの相関関係 (参考：イグルーコーポレーション)】
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【▲ ソフトウェア基盤のサプライチェーン攻撃シナリオ (参考：イグルーコーポレーション)】
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【▲ サプライチェーン攻撃事例：2011~2021年
(ReversingLabs, How Existing Cybersecurity Frameworks Can Curb Supply Chain Attacks, 

Agu. 23, 2019. ,Figure 1: Timeline of Historical Supply Chain Attacks、一部再構成)】



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -11 -

2023年サイバーセキュリティ脅威及び対応技術の展望



Copyright ⓒ Cyberfortress, Inc. 2020. All rights reserved -12 -

2023年サイバーセキュリティ脅威及び対応技術の展望

【▲ 2022年仮想通貨ターゲット型サイバー攻撃発生現況 (参考：イグルーコーポレーション)】
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【▲ Coordinated Russian cyber and military operations in Ukraine 
(参考：Microsoft, Defending Ukraine: Early Lessons from the Cyber War)】
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【▲ Building a World-Class Security Operations Center : A Roadmap
(参考：SANS SANS Institute 2015、一部再構成)】
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【▲ ICT/OTセキュリティソリューション導入及び融合セキュリティ監視運用 (参考：イグルーコーポレーション)】
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【▲ Top Threats to Cloud Computing Pandemic Eleven (参考：CSA, 06/06/2022)】

#：2021年CSA Top Threats to Cloud Computingセキュリティ脅威番号の意味
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【▲ Gartner’s Hype Cycle for Security Operations, 2022 (参考：Gartner)】
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【▲ 攻撃表面管理問題事項及び対応方法 (参考：イグルーコーポレーション)】
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