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1) インテリジェンス基盤のSOC⾃動化
⾼度化・知能化されたサイバー攻撃に対応するためには、オンプレミス、クラウド、ネットワーク、アプリケーション、
エンドポイントなど、多様な異機種環境全般で発⽣するログやインベントを⼈⼯知能、ビックデータなどの次世代
技術を利⽤して、サイバー攻撃の識別・予防・検知・対応・復旧・管理を実施するために、セキュリティ監視セン
ター(SOC、Security Operation Center)が必要である。

セキュリティ監視を構成するためには、 「図 セキュリティ技術 1-1」のように⼈(People)、⼿順
(Process/Procedures)、技術(Technology) が必要である。すべての要素か均等に成熟度が上がること
が⼀番理想的だが、現実はできない場合が多いため、組織のビジネス⽬的に基づき、現在のセキュリティ監視の
成熟度を考慮して、優先順位の⾼い順にセキュリティ監視を強化する戦略が必要である。

【▲「図 セキュリティ技術 1-1」 SOCを構成する基本要素 (参考︓Building a World-Class Security Operations 
Center : A Roadmap(SANS SANS Institute 2015、⼀部再構成)】

サイバー攻撃も⽣成型AIやオープンソースを利⽤した攻撃に多様化されることで、知能型サイバーセキュリティ脅
威を分析し、インフラ内に存在するセキュリティ脆弱性や管理などを実施できる⾃動化・知能化されたセキュリ
ティ監視技術を⽤いて、セキュリティの可視性を確保し、レジリエンスを⾼めることが重要である。

2016年セキュリティ専⾨企業Zerofox社が⼈⼯知能を活⽤して、悪性リンクのアクセスを誘導するスピアフィッ
シングロボットSNAP_Rを開発してから世界最⼤ハッキング⼤会であるDEFCONのサイバーグランドチャレンジ
(CGC)では⼈⼯知能ハッキング攻撃・防御コンピューターMayhemが優勝した。
この後、2018年IBMは⼈⼯知能マルウェアであるDeepLockerを利⽤した攻撃対象を識別してからランサム
ウェア攻撃を実施、サイバー攻撃の正確性を向上させ、サイバーアーキテクチャをバイパスするためのセキュリティ
体系の無⼒化する⽬的で⼈⼯知能を活⽤しようする事例が増加することで、既存のサイバーセキュリティ監視
体系にも変化の必要性を引き起こした。
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セキュリティ監視センターは、組織や企業でサイバーセキュリティのレベルを維持するために最も基本的な要素で、
サイバーセキュリティ⽣態系のセキュリティマッシュ(Security Mesh)を構成できる重要な役割を⾏い、多様なセ
キュリティ技術とプラットフォームの集合体であるため、「図 セキュリティ技術 1-2」のようなセキュリティ監視セン
ターの成熟度によって、徐々に発展する必要がある。セキュリティ監視の成熟度は、セキュリティ監視を構成する
要素に影響を受けるため、セキュリティソリューションの構築だけがセキュリティ成熟度を向上させる絶対的な⽅法
にはならない。

【「図 セキュリティ技術 1-2」 サイバーセキュリティ監視センター(SOC)の成熟度モデル発展⽅向】

単体セキュリティ監視(Perimeter Security) が1世代、 統合セキュリティ監視(Data Security)が2世代、
ビックデータセキュリティ監視(Trust Security)が3世代を超え、現在のセキュリティ監視は4世代とも⾔える。4
世代セキュリティ監視は、⼈⼯知能セキュリティ監視や次世代セキュリティ監視などと命名される場合があるが、ノ
ンレポートでは深層的な可視性(Deep Visibility)、知能化(Intelligence)、⾃動化(Automation)の単
語から最初のアルファベットだけ取って、DIAで整理してみた。

まず、深層的な可視性からみてみると、現在のセキュリティインフラの体系は、組織や企業の資産にもかかわらず、
管理されていなかったり、管理対象として識別されていない資産を識別することによって、脅威の可視性を確保
することを意味する。「2024年サイバー技術展望」で選ばれた「脅威可視化のための資産識別と危険管理技
術、攻撃表⾯管理」と関連が深い項⽬とも⾔える。これで セキュリティ監視センターから管理する組織の資産に
対して、識別とモニタリング⽅法でアプリケーション、ネットワーク、データベース、OSなどの技術ステックを構成して
いる多様な要素のセキュリティ脅威の識別⽅法の樹⽴が必要である。
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【「図 セキュリティ技術 1-3」 ⼈⼯知能を利⽤したSOC構成図 (参考︓Building a Machine Learning Model for the 
SOC、by the Input from the SOC、and Analyzing it for the SOC)」

セキュリティ監視の可視性が確保できたら、次に必要なのは知能化(Intelligence)である。ハッキンググループも
体系化された組織を基に、サイバー脅威に対応するため、⼈⼯知能、やマシンラーニングなど次世代技術を利
⽤した攻撃事例が報告されることで、セキュリティ監視も次世代技術を利⽤した対応戦略が必要である。⼈⼯
知能技術を結合したセキュリティ監視センターを構成した「図 セキュリティ技術 1-3」と「図 セキュリティ技術 1-
4」のような⾃動化されたセキュリティ監視においても、セキュリティ運⽤・脅威対応⾃動化(SOAR、Security 
Orchestration、Automation and Response)分野でも、知能化されたセキュリティ監視を構成するために、
⼈⼯知能による研究を継続している。

もちろん、このように知能化されたセキュリティ監視を構築するためには、⼈⼯知能だけがすべての答えになるわけ
ではい。脅威インテリジェンス(Threat Intelligence)、スレットハンティング(Threat Hunting)、インシデント
事例分析による脅威モデリング(Threat Modeling)など、攻撃者の攻撃⼿順、攻撃⽅法などTTPsが導出で
きる要素を識別し、検知できる機能が実施できるのであればなんでも構わない。
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セキュリティ脅威を識別、検知、対応する過程で、⼈⼯知能基盤のサイバー予測技術を導⼊し、クラウド及
び異機種ドメイン間のサイバー脅威分析のための知能型サイバーセキュリティ監視ソリューション以外にも監視
の効率性と複雑性を解消するためのSOARの適⽤が必要である。「図 セキュリティ技術 1-5」のようにSOAR
を適⽤して、効率性を導出するために、組織の業務プロセスの標準化及びセキュリティ脅威のタイプ別のプレイ
ブック(Playbook)で、セキュリティ監視の成熟度を向上させるための標準化で、サイバー攻撃のプロファイリン
グと⾃動化された体系を構築し、⾏動化されたセキュリティ監視の構成が必要である。

【「図 セキュリティ技術 1-4」 A High-Level Multi-Functional SOPA System(参考︓AI/ML in Security 
Orchestration、Automation and Response: Future Research Directions)】

【「図 セキュリティ技術 1-5」 SOARを利⽤したセキュリティ監視の効率化】



Copyright�ⓒ�Cyberfortress、�Inc.�2020.�All�rights�reserved -6�-

Analysis Report 2024年サイバーセキュリティ脅威及び技術展望 〜前編〜

2) ⽣成型AIが引き起こしたAIセキュリティ
チャットGPT(ChatGPT)のブーム後、⼤型⾔語モデル(LLM、Large Language Model)を基にする⽣成型
AIの活⽤事例と、これによる社会的な問題が発⽣した。⼈⼯知能(AI)モデルを開発する際に意図しない結果
が導出され、敵対的攻撃(Adversarial Attack)による中毒攻撃(Poisoning Attack)、回避攻撃
(Evasion Attack)、探索的攻撃(Exploratory Attack)など社会的な混乱や間違った意思決定による不
利益、個⼈情報漏洩及び推論、誤作動、⼈種差別や性差別的な表現などの問題が現れた。

⼈⼯知能の悪影響が持続させることで、政府や企業では⼈⼯知能⽣態系内で安全で信頼できる⼈⼯知能の
ための⾃淨作⽤ができる⼈⼯知能ガバナンスとフレームワークを発表した。AI TRiSM(Trust、Risk、
Security Management)は、AIモデルガバナンス、信頼性、公平性、効率性、個⼈情報保護、データ保護
及び信頼性強化のための⽅法を提⽰し、セキュアAIフレームワーク(SAIF、Secure AI Framework)は、⼈
⼯知能ソフトウェア開発サプライチェーン検討、テスト及び制御のようなセキュリティ模範事例を基にAIシステムと
関連されたセキュリティメガトレンド及び意⾒に対するフレームワークを発表した。

その他にも、基礎モデルの⽣態系の透明性を評価し、今後透明性を向上するためのファンデーションモデルの透
明性数値(FMTI、The Foundation Model Transparency Index)、AIやAI研究の公平性、責任、透
明性、倫理の定義及び研究を⽬標にするFATE (Fairness、Accountability、Transparency、and 
Ethics in AI)がある。アメリカ国⽴標準技術研究所(NIST)が発表したAI RMF (Artificial Intelligence 
Risk Management Framework)は、AIシステムと関連する否定的な影響を最⼩化し、肯定的な影響極
⼤化を⽬標とし、AI RMFを順守することで、技術に対する信頼度を⾼めることができると予想する。

MITREから発表した「⼈⼯知能セキュリティのための合理的な規制フレームワーク(A Sensible Regulatory 
Framework for AI Security)」は、広範囲なAIアルゴリズム技術を△AIを構成要素また破壊システムに使
⽤するエンジニアリングシステム、△⼈の能⼒の向上のAI、△機関内で⾃律的に運⽤されるAIで脅威と危険を
緩和する⽅法の3つのカテゴリに分けて提⽰している。セキュリティフレームワークは、AIの信頼性及び透明性向
上を中⼼に、⾔語モデルを根幹とする⼈⼯知能⽣の体系が警戒⼼を引き起こしている。
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【「表 セキュリティ技術 21」 ⼈⼯知能を活⽤したセキュリティ脅威対応のためのフレームワーク】
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「表 セキュリティ 技術22」のように、国家及び企業からも⼈⼯知能の安全性と信頼性を確保するための⼈⼯
知能の制裁及び重要事項に対する論議で、⼈⼯知能の倫理憲章発表及びセキュリティガイドライン配布、⼈
⼯知能倫理問題の担当部署の新設などの対応をしている。
国内も含め、EU、アメリカ、カナダ、イタリアなどでも⼈⼯知能に関する法律が続々と発議され始めた。AIサービ
スの領域や危険度ごとに詳細的な規制事項を明⽰していて、⼈間に影響を及ぼす領域の製品またはサービス
提供者の義務強化と、⼈⼯知能の開発過程における透明性及び倫理的なガイドライン順守し、⼈⼯知能が
技術として⼈間の⽣活に役にた⽴つ道具としての⽬的と意図に合うように、技術の適切な使⽤と⽬的達成の順
守が必要である。

アクセス確保を⽬指して、透明
性の促進と公⺠間のパートナーシップの追求

【「表 セキュリティ技術 2-2」 政府と企業のAI制裁⽅向及び重要事項 (1/2)】
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【「表 セキュリティ技術 2-3」 政府と企業のAI制裁⽅向及び重要事項 (2/2)】
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⼈⼯知能の問題は、制度やセキュリティガイドラインだけで解決できるものではない。⽣成型AIを含めた
⼈⼯知能を攻撃する敵対的攻撃に対する敵対的防御(Adversarial Defense)の研究も着実に進⾏してい
る。

敵対的防御技術を知るためには、敵対的攻撃に対する理解が必要である。敵対的攻撃は、攻撃者が意図的
にディープラーニング(Deep learning)システムをごまかすために、ディープラーニングモデルの内部的な脆弱性を
利⽤して作った特定ノイズである摂動(Perturbation)を利⽤して、誤分類を誘発する⼊⼒値を作ることを
意味する。敵対的防御技術はこのような敵対的攻撃を防ぐための技術である。
敵対的防御技術は、ディープラーニングを誤魔化しを防ぐためにモデル最適化(Model Optimization)、データ
最適化(Data Optimization)、追加的なネットワーク(Additional Network)に分類できる。

敵対的防御技術で最も簡単でよく使⽤される⽅法は、敵対的訓練(Adversarial Training)である。ディープ
ラーニングモデルの訓練過程に敵対的な例を⽣成した後、学習させることで敵対的攻撃に対するエントロピーを
最⼩化するデータ増強(Data augmentation)である。AIリスクの評価チームのリーダーであるAleksander 
Madryが発表した敵対的攻撃(Projected Gradient Descent)は、クロスエントロピーの損失を最⼩化する
⽅向で訓練をさせ、敵対的の攻撃に対するロバストネス(Robustness)が確保できるようにする。C&WとPGD
などの攻撃で壊れたDefensive Distillation以外にもGradient Masking、Feature Squeezingなど多様
な⽅法が研究されている。

このようにディープラーニングモデルのロバストネスを確保するための⽅法で、ディープラーニングモデルの
敵対的攻撃を⽣成してくれるオープンソースプロジェクトであるFoolboxやディープラーニングモデルをホワイトボック
スとラベルがなしでテスティングするフレームワークであるDeepXplore、LNPモデルのテストを体系化してチェックリ
スト基盤のフレームワークを提供するeyond Accuracy : Behavioral Testing of NLP models with 
CheckListなど⼈⼯知能の攻撃と防御以外にも独⾃の検証⽅法の研究も必要である。

【「図 セキュリティ技術 2-1」 Adversarial Attack Defense Methods of Deep Neural Networks (参考︓
Adversarial Attack and Defense: A Survey)
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⼈⼯知能(AI)、クラウド、データなど次世代技術を基盤とした産業全般のDXで企業の競争⼒の強化及び新
たな価値の創出は、ビジネスモデルのパラダイムと産業⽣態系全般に⾰新を持ってくることで産業間の壁を崩し
た。融合⽣態系の確認でサイバー環境と物理的な環境が結合されたサイバー物理システム(CPS、Cyber-
physical systems)が登場した。CPSは物理的な実際のシステムとサイバー空間のソフトウェア及び周辺環境
を統合するシステムでスマートファクトリ、スマートグリッド、⾃動運転、⾃動運航船などグローバル競争⼒が確保
できる⾰新成⻑動⼒である産業分野を意味する。

CPSは「図 セキュリティ技術 3-1」のような情報技術(IT)と運⽤技術(OT)、システム(System)とデバイス
(Devices)4つで分類できる。ITとOTを基準にSystemとDevicesを分離するとそれぞれ制御システム
(Control System)とITシステム(IT System)、産業⽤モノのインターネット(IIoT)とモノのインターネット(IoT)
で分類できる。まず、制御システムでは産業⽤ネットワーク及び制御システムを管理するプログラミング制御装置
(PLC、programmable logic controller)、分散制御システム(DCS、distributed control system)、
リモート監視制御システム(SCADA、Supervisory Control and Data Acquisition)などが存在し、ITシ
ステムは⼀般的に使⽤しているサーバ、ネットワーク、メールサーバなどが含まれる。Devicesを基準でIIoTでは
センサー、エンベディッド(Embedded Systems)、スキャナなどが存在し、IoTではスマートフォン、タブレット、
ウェアラブル機器(Wearable Device)などが分類できる。

【「図 セキュリティ技術 3-1」 ITとOTを利⽤したCPS相関関係 (参考︓Featuring、IT-OT Cybersecurity 
Convergence、⼀部再構成)】
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CPSで⼈⼯知能、ブロックチェーン、マシンラーニング、5G/6Gなど、次世代技術と産業が結合されることで、産
業分野ごとに知能化、⾃動化、効率化が期待できる。CPSを適⽤した代表的な例では製造分野、医療分野、
スマートシティ、運送分野がある。

CPSは、製造分野で複雑な⼯程による安全事項及び⼈災を防ぐために、無⼈化での⼯程モニタリング及び誤り
の追跡を提供する。また制御システムと結合して、物的資源や⼈的資源の効率化で⽣産性を向上することもで
きる。医療分野ではハードウェアであるウェアラブル機器で患者の⽣理的な特徴をモニタリングし、緊急状況に対
応ができ、健康管理アプリによる予防及び治療で個⼈健康記録(PHR)管理及びカスタマイズサービスが提供で
きる。
さらに⼈⼯知能で治療薬物の開発及びデジタル治療剤など開発期間の短縮及び向上された診療サービスが
提供できる。

スマートシティは、都市が提供する交通、安全、⽣活など便宜性を増⼤するための⽬的性を持っているが、ス
マートグリッド(Smart Grid)を結合させると、知能型電⼒需要管理、新再⽣エネルギー
連携、運⽤効率化、電⼒網監視・保護の⾼度化及び電気⾃動⾞運転インフラ技術などと結⾏して、便宜性
と効率性の提供ができる。Googleは、AIでデータセンターの全エネルギーの中、15％を節減できて、BMWやア
ウディなど⾃動⾞メーカーは、⾃動⾞から電⼒網に電気を移動させるV2G(Vehicle to Grid)で電気⾞の新た
な付加価値要素として活⽤している。

運送分野では、運送⼿段が無⼈化できるように⾃動運転⾃動⾞、⾃動運航船、アーバン・エア・モビリティ
(UAM、Urban Air Mobility)などの分野に適⽤されている。⾃動運航船の場合、陸上で船をリモート操縦し、
船内のシステムを監督・管理及びシステムの問題を制御したり最適の航路を⼈⼯知能で分析する⽅向に技術
が活⽤されている。
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【「表 セキュリティ技術 3-1」 CPS使⽤による多様な分野の発展期待現況】
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アメリカでは、サイバー物理システムセキュリティ(CPSSEC、The Cyber Physical Systems Security)プロ
ジェクトで、CPSとIoTのセキュリティ問題を解決しようと論議している。融合⽣態系は、サイバー環境と物理的
環境の考慮が必要になるため、融合⽣態系の⼀つであるCPSでセキュリティ強化⽅法を悩んでいる。CPSセキュ
リティを脅威する要素は「表 セキュリティ技術 3-2」のように、環境要素、サービス要素、対応技術要素の3つの
観点で分類し、物理的環境要素、運⽤環境要素、社会・経済的環境要素、個⼈情報、運⽤階層間総合
作⽤、サイバーセキュリティの6つで再分類できる。

CPSは、サイバー環境と物理的環境ごが結合されているため、サイバー環境のセキュリティ問題と物理的環境の
セキュリティ問題が⼀緒に誘発できる環境である。サイバー環境で発⽣するネットワークで脆弱なインフラが露出
されたり、背セキュリティパッチの未適⽤、間違ったセキュリティ設定などが攻撃に悪⽤できるため、周期的な脆弱
性診断とセキュリティパッチ管理で安全を維持することが⼤事である。その他にも物理的な環境から発⽣する機
器⽋陥、計画されていないシステム終了、管理者のミスーなど可⽤性の低下要因に対して予防ができるように
教育と管理が必要である。

【「表 セキュリティ技術 3-2」 CPS環境特性及び発⽣しうる脅威(参考︓NITRD、Cyber Physical Systems、再構成)】
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4) 脅威可視化のための資産識別と危険管理技術、攻撃表⾯管理
ビジネスの柔軟性及び効率性を極⼤化する⽬的で、DX及び全てのサービス化(XaaS、Anything as a 
Service)、マイクロサービスアーキテクチャ(MSA)、応⽤プログラミングインターフェース(API)など、組織の構成と
ソフトウェアのモジュール化で組織のインフラ範囲及び曖昧性が増⼤されている。
問題はこのようなインフラの境界の曖昧性がセキュリティ可視性を低下させて、新たなセキュリティ脅威になる
可能性がある。攻撃表⾯(Attack Surface)は、既知のセキュリティ脅威(Known Threat)や未知のセキュリ
ティ脅威(Unknown Threat)を識別し、管理するための攻撃者の攻撃接点とも⾔える。

アメリカ国⽴標準技術研究所(NIST)とOWASP(Open Worldwide Application Security Project)か
らも攻撃表⾯に対して、「システム、システム要素または環境に⼊ったり、影響を及ぼしたりデータを抽出しようと
試みることができるシステム、システム要素または環境の境界にある点の集合」と定義し、攻撃表⾯管理の
必要性を提⽰している。重要なのは、攻撃表⾯に内包された「未知のセキュリティ脅威」というのが、必ずしも
脆弱性(Vulnerability)だけを意味しているわけではない。公開されているけど、管理されていないセキュアシェ
ル(SSH、Secure Shell)ポート、リモートデスクトッププロトコル(RDP)、不要なWebサービスなどはセキュリティ
担当者や使⽤者に管理(Management)されていない要素である。

攻撃表⾯管理(ASM、Attack Surface Management)の⽤語が登場したのは、2018年にクローバルセ
キュリティリサーチ企業であるガートナー(Gartner)ではサイバーセキュリティ危険管理のために攻撃表⾯を減らし、
モニタリングと管理するための⽬的で、攻撃表⾯管理という⽤語を「セキュリティ運⽤ハイプ・サイクル(Hype 
Cycle for Security Operations)」で発表してから始まった。「図 セキュリティ技術 4-1」のセキュリティ運⽤
ハイプ・サイクルからは、2018年に初めて登場した発⽣期(Innovation Trigger)段階の「外部攻撃表⾯管
理(External Attack Surface Management)」以外にも露出管理(EM、Exposure Management)、
サイバー資産攻撃表⾯管理(CAASM、Cyber Asset Attack Surface Management)などに細分化され
ていることが確認できる。

【「図 セキュリティ技術 4-1」 攻撃表⾯管理と関連した技術要素の現況
(参考︓Hype Cycle for Security Operation 2023、Gartner、⼀部再構成)】
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攻撃表⾯管理のためには、資産の位置によって外部資産(External Assets)と内部資産(Internal 
Assets)で分類でき、資産のカテゴリによってクラウド資産(Cloud Assets)、⼦会社ネットワーク(Subsidiary 
Networks)、オンプレミス資産(On-premise)で分類できる。攻撃表⾯は資産のいち、資産のカテゴリ以外に
も資産お形によって△デジタル攻撃表⾯(Digital Attack Surface)、△物理攻撃表⾯(Physical Attack 
Surface)、△ソーシャルエンジニアリング攻撃表⾯(Social Attack Surface)で分類できる。

【「表 セキュリティ技術 4-1」 攻撃表⾯ごとの攻撃ベクター】

組織の資産及びインフラの複雑度が⾼くなるため、潜在的なサイバー攻撃の侵⼊経路である攻撃表⾯を識別
して管理することに限界が発⽣する可能性がある。従って、サイバーセキュリティのレベルを維持するためには、
組織の資産とインフラ内に存在する脅威と脆弱性になれる攻撃ベクターを持続して識別し、分析して攻撃表⾯
として悪⽤される要素を最⼩化することが⼤事である。これで攻撃表⾯管理を実施するために攻撃表⾯管理プ
ロセスの重要要素である△資産の検索と識別、△資産の分類での優先順位指定、△積極的な
対応、△n持続的なモニタリング実施が必要である。

【「表 セキュリティ技術4-2」 攻撃表⾯管理プロセスの重要要素】
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攻撃表⾯管理に対する重要性が強調されることで、多様な攻撃表⾯管理⽅法として△露出管理(EM)、△
サイバー資産攻撃表⾯管理(CAASM)、△外部攻撃表⾯管理(EASM)、△持続脅威露出管理(CTEM)な
どが適⽤できる。基本的に攻撃表⾯管理の⼀番根本的な概念は、⾒えない資産に対する限界を乗り越えて
全体的なデジタル資産の可視性を確保するために脅威露出管理(CTEM、Continuous Threat 
Exposure Management)で既存の脅威インテリジェンス基盤の状況認識と⾃動化されたセキュリティ
危険管理の実施が必要である。

持続的な攻撃表⾯管理で攻撃表⾯を最⼩化するためには、外部的には露出されている公開ドメインのデジタ
ル資産と関連された危険情報を識別し、除外が必要であり、内部的には既存のセキュリティ体系との連携でに
より、資産識別及び脆弱性除去などの活動を持続的に実施し、セキュリティ制御差の最⼩化のためにセキュリ
ティ可視性の確保が必要である。これのために△管理的な側⾯、△技術的な側⾯によるセキュリティ強化⽅法
を探す必要がある。
管理的な側⾯では、使⽤中の資産と管理されない資産に対する資産リスト化作業とレガシーソフトウェア
(Legacy Software)、重複資産などを把握し、これに対する資産複雑性を除去する必要がある。ソフトウェア
とファームウェア、機器などに対して、周期的に⾃動化された脆弱性診断、ペネトレーションテスト、インフラセキュ
リティ診断などを実施し、安全な環境を維持する必要があり、最新セキュリティパッチと最新バージョンの
機器導⼊を実施するなどの対応が必要である。
そして不正メール、サイトアクセスによるランサムウェア感染、情報奪取など多様なインシデント事例が発⽣してい
る。これは企業や機関に所属されている使⽤者、管理者、開発者のセキュリティ認識が⾜りないため発⽣する
問題で、内部サイバーセキュリティ規則を導⼊し、セキュリティ教育と模擬訓練などを実施してセキュリティに対す
る認識を⾼める必要がある。
技術的な側⾯としては、サイバーセキュリティマッシュアーキテクチャー(Cybersecurity Mesh Architecture)
の導⼊、データセキュリティ強化⽅法の樹⽴、ソフトウェア開発セキュリティライフサイクル(Secure 
SDLC、Secure Software Development Life Cycle)の適⽤、セキュリティソリューションの導⼊、セキュリ
ティフレームワーク適⽤など多様な緩和技術を適⽤して、攻撃表⾯の拡張による脅威を管理及び対応準備が
必要である。

【「表 セキュリティ技術 4-3」 攻撃表⾯管理フレームワークごと主要特徴】
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【「表 セキュリティ 技術4-4」 攻撃表⾯緩和⽅法 (参考︓韓国情報通信企画評価院、攻撃表⾯管理概念と最⼩化⽅法
動向、⼀部再構成)】
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クラウドネイティブを構成するためには、△マイクロサービス(Microservice)、△コンテナー(Container)、△デブ
オップス(DevOps)、△持続的統合と持続的配布(CI/CD)が必要である。Microserviceは、単独で実⾏で
き、独⽴できる⼩さな単位モデルで主要機能を個別サービス化するため、他の機能に影響を及ぼさない。コンテ
ナーは、クラウドサービスを効率的に管理するための技術を意味する。ソフトウェアの開発から運⽤までのソフトウェ
ア開発周期(SDLC)を管理するためには、DevOpsを基盤としてソフトウェアの開発及びテスト、統合、配布ま
で⼀連の活動を⾃動化して実施できるCI/CDが必要である。

【「表 セキュリティ技術 5-1」 クラウドネイティブ構成別、主要特徴 (参考︓韓国デジタルフラットフォーム政府委員会)】

【「図 セキュリティ技術 5-3」 クラウドネイティブ構成別、主要特徴】
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クラウド活性化のための⽣態系造成及びクラウドネイティブでソフトウェアの拡張性と柔軟性を提供するソフトウェ
アアプローチ⽅法実現しても、安全なクラウド⽣態系を造成できるわけではない。クラウド環境をさらに安全に
運⽤するためにはクラウド環境に最適化されたセキュリティ技術が必要である。「表 セキュリティ技術 5-2」のよう
に技術スタックによるクラウドセキュリティのためにはフレームワークは△クラウド側⾯、△インフラ側⾯、△アプリケー
ション側⾯で分類できる。

クラウド側⾯のフレームワークはクラウドネイティブアプリケーション保護プラットフォーム(CNAPP)、クラウドアクセス
セキュリティ仲介(CASB)、クラウドワークロード保護プラットフォーム(CWPP)、クラウドセキュリティ
構成管理(CSPM)、クラウドインフラ権限管理(CIEM)でクラウド基盤セキュリティポリシー及びクラウドサーバワー
クロード中⼼のセキュリティ構成およびクラウド構成エラー検知などのポリシーが適⽤できる。CNAPPは
CIEM、CSPM、CWPPの機能を統合してクラウドインフラの脅威検知及び可視性確保、マイクロサービスとコン
テナー保護をポイントとしてアプリケーションを保護する。

インフラ側⾯では、クバネティスセキュリティ構成管理(KSPM)、サービス型ソフトウェアセキュリティ
構成管理(SSPM)、セキュリティサービスエッジ(SSE)でクバネティス(Kubernetes)構成要素のセキュリティ及び
間違って構成問題解決、SaaS環境のセキュリティ状態管理が可能である。アプリケーション側⾯としてはウェブア
プリケーション及びアプリケーションプログラミングインターフェース保護(WAAP)、セクリティウェブゲートウェイ(SWG)
などでアプリケーションやAPIのセキュリティを強化することができる。
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[표 보안 기술 5-2] 기술 스택별 클라우드 보안 프레임워크 및 보안 정책 적용 예시
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2023年に発⽣したサイバーセキュリティ脅威及び技術発展を振り返り、2024年のサイバーセキュリティ脅威及
び技術に対して展望してみた。2022年に発⽣した国家主導のハッキンググループによる⼤規模サプライチェーン
攻撃の被害が2023年まで続くことで、国家間の武⼒衝突が⻑期化すると、サイバー攻撃は攻撃者が状況を
打開するために、新たな媒介として活⽤される可能性が⾼くなった。さらに2024年は各国の⾸相が変わる選挙
が多いため、今後政治的な⽅向も迷宮な状況である。

オープンソース⽣態系が新たなゲームチェーンジャーになり、インフラの複雑度が⾼くなることで資産の可視性が低
くなり、新たな攻撃表⾯が発⽣して、危険のチェーン化が加速化されている。攻撃者は、ソフトウェア脆弱性を
利⽤したサプライチェーン攻撃以外にも、⽣成型AIで武装した従来のセキュリティ体系を無⼒化し、迂回する
⽅法を探すため、今も絶え間なく新たな脆弱性と弱点を研究している。

融合⽣態系の拡散により、全てのビジネスと技術は⼀つに繋がっている。知能化されて⾃動化される攻撃者は
波を耐えるために、従来のセキュリティ体系から跳ねれてDIA(Deep 
Visibility、Intelligence、Automation)基盤のセキュリティ監視体系を構築し、攻撃表⾯を最⼩化できる
持続的なセキュリティを構築することが何よりも重要である。

セキュリティは、⼀つの製品や技術で実現されるものではない。2024年はいつもより不確実性が⾼いため、この
記事でセキュリティを悩んでいる全ての担当者が環境をさらに安全で作れるように期待する。


